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Checklist de Infraestructura

Lista de verificación que aplicamos en todo levantamiento. Sirve
también como autodiagnóstico interno.
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AUTODIAGNÓSTICO

Esta es la lista real que usamos al entrar a una organización. Puedes recorrer‐
la por tu cuenta: cada “no” es un riesgo que ya existe, lo estés midiendo o no.

No es un cuestionario comercial. Si al terminarla la mayoría de las respuestas son afirmativas,

probablemente no necesites contratarnos, y así te lo diremos.

6
ÁREAS DE REVISIÓN

48
PUNTOS DE CONTROL

1 sesión
DURACIÓN TÍPICA

Informe
ENTREGABLE ESCRITO

01 Inventario y documentación

Activos Documentación

Accesos Proveedores

Existe inventario actualizado de servidores y
equipos de red.

—

Cada activo tiene responsable asignado.—

Se conocen las fechas de fin de soporte.—

Los contratos y garantías están registrados con su
vencimiento.

—

Hay diagrama de red vigente.—

El rack y el cableado están etiquetados.—

Existe matriz de servicios y sus dependencias.—

La documentación se actualizó en los últimos seis
meses.

—

Las credenciales viven en un gestor corporativo.—

No hay cuentas compartidas entre personas.—

Los accesos de personal saliente se revocan.—

Existe procedimiento de acceso de emergencia.—

Se sabe a quién llamar por cada sistema.—

Los números de contrato están accesibles fuera del
sistema.

—

Hay escalamiento definido con cada proveedor.—

Se conocen los tiempos de respuesta contratados.—
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02 Respaldo y continuidad

Cobertura Verificación

Protección Continuidad

03 Red y conectividad

Diseño Disponibilidad

Está definido qué se respalda y qué no.—

La frecuencia responde a una pérdida de dato
aceptable acordada.

—

Se respaldan también las configuraciones, no solo
los datos.

—

Existe copia fuera de las instalaciones.—

Se ha restaurado con éxito en los últimos seis
meses.

—

La prueba se documentó con su duración real.—

Alguien revisa los avisos de fallo de respaldo.—

Existe alerta si un respaldo no se ejecuta.—

Las copias son inmutables o están aisladas.—

Un ataque de cifrado no alcanzaría a los respaldos.—

El acceso a las copias está restringido.—

Se conserva histórico suficiente para detectar
corrupción tardía.

—

Existe plan de recuperación escrito.—

Están definidos los tiempos objetivo de
recuperación.

—

Se ha ensayado un escenario completo.—

El plan indica quién decide y a quién se comunica.—

La red está segmentada por función.—

La red de invitados está aislada de la corporativa.—

Los dispositivos de operación están en su propio
segmento.

—

Existe control entre segmentos, no solo perimetral.—

Hay enlace de internet secundario.—

La conmutación ante fallo se ha probado.—

Los equipos críticos tienen alimentación
redundante.

—

Existe repuesto de los equipos de red críticos.—
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04 Servidores, energía y entorno físico

Servidores Energía

Entorno Monitoreo

05 Cómo interpretar el resultado

SITUACIÓN LECTURA

Más del 80% afirmativo La infraestructura está bien gestionada. El trabajo pendiente es de

optimización, no de riesgo. Probablemente no necesitas una

intervención.

Entre 50% y 80% Base razonable con huecos concretos. Suele resolverse con un proyecto

acotado sobre las dos o tres áreas más débiles.

Menos del 50% Riesgo operativo real y probablemente subestimado. Conviene empezar

por inventario y respaldo antes que por cualquier mejora.

Cualquier “no” en respaldo Se atiende primero, sin importar el resto del resultado. Es el único punto

donde un fallo puede ser irreversible.

LA PREGUNTA QUE MÁS REVELA

¿Cuándo fue la última vez que restauraron un respaldo completo y cuánto tardaron? Si la respuesta es

“nunca” o “no sabría decir”, el plan de continuidad es una suposición, no un plan.

Los sistemas operativos reciben actualizaciones
vigentes.

—

Los parches se aplican con una periodicidad
definida.

—

Hay separación entre entornos productivo y de
prueba.

—

La capacidad se revisa periódicamente.—

Los sistemas de alimentación cubren la carga real.—

Las baterías se probaron en el último año.—

Existe apagado ordenado automático.—

Se contempla autonomía o planta ante corte
prolongado.

—

La temperatura del cuarto técnico se monitorea.—

El acceso físico está controlado y registrado.—

Hay detección de humo o incendio.—

El cuarto no se usa como almacén.—

Se vigilan disponibilidad, disco, memoria y carga.—

Las alertas llegan a alguien que las atiende.—

Existe umbral de aviso antes del punto crítico.—

Se conserva histórico para analizar tendencias.—
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Hablemos
SIGUIENTE PASO

Escríbenos y agendamos una sesión de trabajo sin costo para revisar tu
caso concreto.

CONTACTO

contacto@bohiosystem.dev

WEB

bohiosystem.dev

DOCUMENTO

BS-SVC-07B · v1.0
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